
产品简介

企业如何确保在防火墙内外高
效、一致且安全地访问公司资
产？由于 IT 需求不断增长、法
规要求越来越严格以及云计算
的出现，企业不需要换汤不换
药的供应解决方案。他们需要
的是 Identity Manager 4。

发展带来了复杂性和安全性挑战

随着企业的发展，如何为不断扩大

的用户群提供对新应用程序和服务

的及时访问始终是企业所面临的挑

战。企业实施各种过程以应对此挑

战，但其现有用户供应系统无法提

供所需的灵活性来适应不断变化的

业务需要，例如，供应基于云的应

用程序。这最终导致对不断变化的

业务需要响应缓慢，而且不能清晰

地把握用户访问企业系统的方式。

随着行业法规和审计压力的增加， 
各种企业部门和 IT 资源迫切需要收
集实现合规性所需的信息。贵组织需

要一种全面的解决方案来高效简化并

保护用户身份和供应管理，同时确保

合规性。此解决方案应能在用户需要

的时候，以用户完成工作所需的确

切级别，为用户提供对其所需资源的

访问权限，以此来确保用户生产力。

这其中的关键在于，不仅要使用基于

业务角色并且提供全方位跟踪功能的

模型，而且还需要选择一种专为保证

一致性、业务友好性及设计安全而

构建的独特模型。因为做到这一点

很重要，而把它做对做好更重要。

Identity Manager 提供新一代 
用户供应方法 

Identity Manager 4 是唯一一种可
基于一组通用的实时身份信息，跨

物理环境、虚拟环境和云环境安全

地管理身份和供应的解决方案，它

同时还能降低成本并确保合规性。

组织中的所有关键股东都将从中

获益。例如，通过此解决方案：

• CIO 可降低合规性成本并且提高服务
级别，让企业可把握住新的机会。

• CISO 可确保企业级合规性和安全性

• 业务线 (LoB) 经理可通过提供基于角
色的即时资源访问，尽可能高地保

持小组生产力。

• IT 经理可利用其可用资源完成更多
工作：从更高效地管理咨询台呼叫

到遵守合规性强制要求。

Identity Manager 4
构建智能、云就绪且安全的企业

解决方案

身份和访问管理
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“Identity Manager 是在当

今分布式计算环境中提

供可持续安全性和合规

性的牢固基础。例如，

我们使用 Identity Manager 
来同步和管理整个 IT 环
境中的 6,700 多个身份。

当用户更改角色或从一

个位置迁移到另一个位

置时，其访问权限将自

动更新，这使我们的用

户能够畅通无阻、安全

且符合规定地访问其工

作所需的资源。”

Steven Jones

运营风险总监， 
Synovus

Identity Manager 4 Advanced Edition 
随附了许多突破性的增强功能，以

提供这些业务优势及更多优势。

> 基于角色的供应 — Identity Manager 
4 Advanced Edition 提供了一种集成
的“角色-规则-工作流程”引擎，以
提供当今市场上最高效的供应解决方

案。该引擎可将自动化业务规则与基

于角色的供应效率相结合，并且允许

工作流程引擎处理标准批准和异常 
 （例如，职责分离冲突），以此来匹
配贵组织的经营模式。通过使用特定

于角色的用户仪表板，企业用户可从

一个位置制定和跟踪供应请求以及管

理相关任务。此自助服务功能可让用

户控制其自身的身份信息，从而确保

准确性和效率。

Identity Manager 4 Advanced Edition  
是唯一一种可基于一组通用的实时身份

信息，跨物理环境、虚拟环境和云环境

安全地管理身份和供应的解决方案，

它同时还能降低成本并确保合规性。

> 实时响应 — 与市场上的其他解决方案
不同的是，Identity Manager 4 Advanced 
Edition 使用基于事件的体系结构来进
行实时响应，从而提供真正自动化的

供应系统。当发生用户生命周期事件 
 （例如，聘用、停职、升职或职务调
动）时，其数据同步引擎将触发基于

策略的工作流程，而且只需很少的人

为干预。其无与伦比的操作速度将确

保始终跨所有连接的系统实施您的策

略，而无需考虑系统所在的位置及其

计算环境（物理、虚拟或云）。

> 高级报告 — Identity Manager 4 
Advanced Edition 具有全面的报告功
能，贵组织可借此证明合规性。这些

报告不仅会指明用户当前可访问的系

统，还会提供关于他们可在特定日期

或者两个时间点之间访问的系统。报

告框架还允许用户创建自定义报告以

满足特定需求，以及将其保存以备将

来之用。基于策略的数据收集和储存

功能将提供强大的合规性支持，以确

保贵组织时刻为下一次审计做好充分

准备。

> 云供应 — 借助我们可跨物理环境、 
虚拟环境和云环境扩展的身份管理

基础设施，贵组织可以制定可持续的

云战略。Identity Manager 4 Advanced 
Edition 和软件即服务 (SaaS) 应用程序之
间的无缝集成实现了集成式用户供应

和取回，让您可保留对基于云的资源

的控制。将企业合规过程扩展到 SaaS 
应用程序（例如，Salesforce.com 和 
Google 应用程序）后，不管用户是处
于防火墙后，还是处于云中，都能体

验到相同级别的安全性、管理和可预

测性。借助集成报告，您的管理员将

能随时掌控所有基于云的供应活动视

图，以确保全天候云支持和合规性。



与市场上的其他解决

方案不同的是，Identity 
Manager 4 使用基于事

件的体系结构来进行实

时响应，从而提供真正

自动化的供应系统。

> 策略集成 — 各种应用程序（例如， 
Microsoft SharePoint 和 SAP 系统）
都有着各自的策略控制。Identity 
Manager 4 Advanced Edition 可轻松地
将不同角色储存库集成到一个合并的

角色数据库中，从而提供端到端角色

管理。集成式角色映射管理工具提供

了一个企业用户友好型界面，您可借

此自动发现许可权限，并且使用直观

的拖放操作将这些许可权限从源系统 
 （例如，SAP）移至 Identity Manager 
4 Advanced Edition 角色定义上。将
不同策略控制无缝集成到一个系统，

可迅速创建真正统一而稳健的管理机

制，让您的业务经理可全面地了解

用户特权并且做出明智的供应请求决

策。凭借这种以客户为中心的设计，

以及无比简便的初始设置和持续的策

略维护，贵组织将获得一个可充分满

足业务需求的灵活系统。

 > 内容控制 — Identity Manager 4 
Advanced Edition 提供了一种用统一
内容框架有效管理企业策略的突破性

方法。它将策略内容组织到集成的包

中，这些包用作企业控制基础设施的

构建块。此框架会将业务策略提取到

通用数据库中，让您可跨任何业务过

程重复使用现有策略。这种精细的模

块化策略体系结构大大简化了策略管

理过程。通过自动化策略更新，贵组

织可确保策略和控制保持最新。而

且，还可根据最迫切的法规要求，灵

活地选择特定策略包进行部署。最

后，内置策略自定义助手将提供依赖

性和风险通知，以便简化向策略框架

添加新系统的过程，而不必打破现有

的策略控制。

> 简化部署 — 长久以来，我们公司凭
借可大幅简化部署过程的创新工具

引领着行业的发展。通过其专有的 
Designer 引擎，Identity Manager 4 
Advanced Edition 可用于生成自定义
访问-请求工作流程，这些工作流程不
需要进行编程，因此可大幅减少人为

错误。在图形界面沙箱中，您的管理

员不必进行任何脚本编写即可管理整

个项目生命周期，包括设计和模拟各

种角色配置以及推出新配置。



 集成和部署身份管理系统的高额成本
常常会阻碍企业扩展贯穿整个企业

资源的身份基础设施。我们的创新性 
Analyzer 技术可高效地清理数据，以大
幅缩短应用程序集成到身份基础设施

的准备工作所需的时间，从而最大限

度减少连接新系统所需的咨询工作。

身份和访问管理解决方案与 SIEM 解
决方案的紧密集成提供了一种模块

化的集成方法，可用于部署完全集

成的企业级解决方案，或部署单独

产品以优先处理最迫切的需要。

> 与 SIEM 解决方案集成 — 我们从头打
造我们的技术，以确保身份和访问管

理解决方案以及安全信息和事件管理 
(SIEM) 解决方案之间的有效集成。此
集成将确保您不必拆换现有的基础设

施也能获得企业级一致性控制以及验

证全天候安全性所需的可见性。

总结

通过将业务策略与合规性强制要求转

化为企业级 IT 控制，Identity Manager 4 
解决了哪些用户可访问哪些资源这一

基本问题。凭借如此稳定而出众的身

份管理基础，贵组织能以较低的成本

确保竞争力、灵活性和安全性。身份

和访问管理解决方案与 SIEM 解决方案
的紧密集成提供了一种模块化的集成

方法，可用于部署完全集成的企业级

解决方案，或部署单独产品以优先处

理最迫切的需要。借助我们的产品和

解决方案，您的企业可从其过去、现

在和将来的 IT 投资中获得最大价值。

要了解有关 Identity 
Manager 4 的更多信息
或要开始体验，请访问 
www.netiq.com/identity。

借助 Identity Manager 4 
Advanced Edition 确保合

规性、增强安全性并提

高效率。
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